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1

PREMESSA

1.1 DEFINIZIONI

Nel corpo del documento ai termini di cui appresso viene attribuito il significato riportato a fianco di
ciascuno di essi:

Capitolato tecnico: il presente documento che enuncia le specifiche tecniche alle quali si
dovra conformare la fornitura,;

Consip: la societa che, in qualita di stazione appaltante della presente fornitura, affida la
fornitura oggetto del presente Capitolato;

Contratto: il contratto che verra stipulato tra la Sogei e la Societa che enuncia le regole
giuridiche alle quali si dovra conformare la fornitura;

Prodotto/Servizio: il complesso delle attivita oggetto del presente Capitolato;
Sogei: la Societa Generale di Informatica S.p.A., Committente e beneficiaria;
Societa: la societa affidataria della fornitura;

Responsabile della fornitura: la persona individuata dalla Societa come interlocutore di Sogei
e responsabile di tutte le attivita contrattuali;

Amministrazione: il Ministero dellEconomia e delle Finanze, che & proprietario dell'intero
capitale di Sogei, con riferimento alle proprie strutture organizzative destinatarie dei servizi
erogati dalla Sogei sia attraverso infrastrutture proprietarie che attraverso infrastrutture
proprietarie delle singole strutture organizzative; rientrano nella presente definizione le altre
Amministrazioni, ivi compresi gli Enti e le Societa pubbliche per cui Sogei svolge e/o svolgera,
per disposizione legislativa o amministrativa, (decreto ministeriale, decreto di natura normativa
o decreto presidenza consiglio dei ministri), ogni altra attivita di natura informatica.
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2 OGGETTO DELLA FORNITURA E DURATA

L'oggetto della fornitura & I'acquisto di un pacchetto di licenze del software Equixly che ne consenta
I'utilizzo su un massimo di 500 api endpoint.

Equixly & un prodotto di sicurezza che supporta i team di sicurezza e quelli di sviluppo nella creazione
di applicazioni web sicure utilizzando algoritmi avanzati per rilevare vulnerabilita che gli scanner
tradizionali non individuano, in particolare quelle autorizzative e legate alla logica di business.

Equixly & una piattaforma SaaS che si integra anche nel ciclo di vita dello sviluppo software (SDLC),
consentendo il test di sicurezza delle API all'interno della pipeline CI/CD, riducendo i costi di
correzione dei bug. La piattaforma basata sull'lA di Equixly automatizza i test di sicurezza, simulando
attacchi API reali con modelli di machine learning addestrati su migliaia di test di sicurezza.

Le funzionalita principali sono :

o comprensione della logica di business delle API proattivamente,

) interpretazione dei messaggi di risposta e adattamento automatico delle azioni di scansione
(smart fuzzing).,

) classificazione dei dati (PII e dati sensibili) scambiati dalle API,

o classificazione degli endpoint in base al loro comportamento,

) identificazione efficace di vulnerabilita tecniche e logiche.

2.1 CONSEGNA

Il Fornitore si obbliga, entro 10 (dieci) giorni lavorativi dalla stipula, ad effettuare la consegna
formale del SW, sia nel caso di nuovi acquisti di licenze/sottoscrizioni che in caso di rinnovi
manutenzione.

Nel caso si tratti di un nuovo acquisto di Licenze (Perpetue o Sottoscrizioni) il fornitore & obbligato a
mettere a disposizione della Committente le chiavi per I'utilizzo delle licenze e/o delle sottoscrizioni; in
caso di servizi SaaS il fornitore € obbligato a mettere a disposizione le istruzioni per accedere al
servizio; in entrambi i casi, il fornitore dovra darne comunicazione via e-mail alla casella di posta
ConsegnaSW@soqgei.it

Nel caso si tratti di un rinnovo manutenzione e/o non sia prevista la fornitura di nuove chiavi di
attivazione, la consegna deve essere effettuata comunicando alla medesima casella di posta I'avvio
del Servizio di manutenzione.

Quanto di seguito indicato si applica quindi per qualunque tipologia di acquisto SW, Relativamente
alla consegna dei prodotti chiesti dalla Committente, sia relativamente al perimetro base sia
relativamente al perimetro opzionale, il fornitore in fase di stipula del contratto deve allegare un
documento in formato .xlsx, (Tabella 3) che contenga il dettaglio sia delle licenze acquisite sia di
quelle previste come opzionali, sia delle manutenzioni accessorie; il dettaglio richiesto riguarda il
nome del produttore, il nome commerciale della licenza, le quantita acquistate ed effettive, la versione,
la tipologia, la metrica, gli importi economici di ognuna (costo e manutenzione), il periodo di validita
previsto, nonché la dichiarazione di rispondenza dei prodotti software forniti alle specifiche.
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Il Fornitore dovra inoltre attivare la procedura per consentire a Sogei di accedere al servizio, in caso di
prodotti SaaS, oppure di effettuare il download del software dei prodotti richiesti e delle relative chiavi
di licenza e fornire le informazioni utili per accedere al sito del download e/o di license manager
(indirizzo web del sito, utenza e password).

All'interno della e-mail di consegna, il cui oggetto deve fare espressamente riferimento al repertorio
del contratto stipulato, devono essere presenti, in caso di servizi SaaS, le istruzioni per accedere al
servizio, oppure le chiavi di attivazione delle licenze (in casi eccezionali € possibile un rimando alla e-
mail inviata direttamente dal produttore per fornire tali chiavi a Sogei) e/o i certificati di proprieta delle
licenze (Enroliment, POE, etc.) ove previsti e/o i certificati che attestino la fornitura di manutenzione se
prevista.

Il Fornitore dovra inviare alla medesima e-mail, nel corso della durata contrattuale, la disponibilita
delle nuove versioni dei prodotti SW.

Non é accettata, come oggetto di consegna, una licenza la cui validita € antecedente alla data di invio
della suddetta e-mail (ad eccezione dei casi in cui esplicitamente previsto dal contratto - casi di
continuita), sono accettabili invece e-mail che contengano licenze la cui validita & successiva alla data
di invio della suddetta e-mail previo accordo con i referenti Sogei per la categoria merceologica.

Non & accettata, come oggetto di consegna, una e-mail che contenga esclusivamente I'elenco delle
licenze senza né chiavi di attivazione né certificati di proprieta né indicazioni che consentano di
collegarsi al sito del produttore e poterne verificare la disponibilita, la consistenza nonché la fruibilita,
né tale data verra considerata idonea ai fini della validitd della licenza e della verifica di conformita,
che non potra aver luogo.

Dalla mail dovranno quindi risultare le seguenti informazioni:
a) laragione sociale del Fornitore;
b) il numero di repertorio del Contratto;
c) le chiavi di attivazione delle licenze fornite e/o i certificati di proprieta/utilizzo
d) leistruzioni e le credenziali per accedere al sito del produttore e poter:
e scaricare il SW
e verificare la disponibilita di quanto acquisito.

Di seguito si riporta il tracciato record a cui la Societa dovra attenersi per la compilazione del
documento indicato sopra, il template (DettaglioLlcenzeSW_BOM.xIsx) verra consegnato al fornitore
che dovra restituirlo compilato.

Nel caso in cui il Fornitore non rispetti i termini indicati per la consegna delle licenze a seguito della
richiesta della Committente, Sogei applichera le penali secondo le modalita indicate nello Schema di
contratto.

Qualora, per motivi tecnici, fossero necessarie specifiche autorizzazioni (chiavi di attivazione o simili)
per installare nuove istanze dei prodotti stessi nel corso della durata contrattuale, la consegna delle
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suddette autorizzazioni dovra essere eseguita dalla Societa entro il termine di 5 (cinque) giorni
lavorativi decorrenti dalla richiesta della Committente, pena I'applicazione delle penali. Si precisa che
la consegna della fornitura si intende comprensiva di ogni relativo onere e spesa.

Il Fornitore si impegna ad informare la Committente delle eventuali variazioni dei prodotti che
dovessero intervenire nel corso di validita contrattuale.

In particolare, se venissero dismessi dal listino alcuni prodotti software opzionali, perché sostituiti da
prodotti analoghi ma funzionalmente piu evoluti o con caratteristiche architetturali significativamente
modificate, il Fornitore garantisce alla Committente la possibilita di acquistare i nuovi prodotti alle
medesime condizioni dei prodotti originariamente previsti.

A tale documentazione il fornitore dovra allegare una dichiarazione, in forma scritta e firmata
digitalmente, inerente alla rispondenza dei prodotti forniti alle specifiche del Capitolato Tecnico. La
ricezione della e-mail da parte della Committente vale esclusivamente come avviso di ricezione
dell'oggetto di fornitura, essendo la sua accettazione definitiva subordinata all'esito positivo della
verifica di conformita.

Nel caso che uno o piu dei prodotti di cui al perimetro base ed opzionale venissero dismessi dal
listino, perché sostituiti da prodotti analoghi ma funzionalmente pitu evoluti o con caratteristiche
architetturali significativamente modificate, il Fornitore garantira alla Committente la possibilita di
effettuare download dei nuovi prodotti alle medesime condizioni per i prodotti originali.

Il tracciato record a cui attenersi € indicato di seguito.
Tabella 3

File BOM_LicenzeSW_AssetHW

Classificazione Consip: Ambito pubblico
Acquisto licenze software Equixly
Capitolato Tecnico 6 di 10



M.BInel caso 'area non sia sufficient & possibile inserire delle righe aggiuntive
al di fuorl dell'area del| , mantenends |3 (tutti lvo SKU &

W.B|nel caso nsia presente nessun alore possibile tra quell present & possibile creare una riga libera di s+

2.2 DURATA

Il contratto avra una durata di 12 (dodici) mesi a partire dalla data di attivazione delle licenze.
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3 GESTIONE DELLA FORNITURA
3.1 RESPONSABILE DELLA FORNITURA E MODALITA DI COMUNICAZIONE

La Societa dovra comunicare a Consip, congiuntamente alla presentazione della documentazione per
la stipula, il nominativo del Responsabile della Fornitura, nonché un numero di telefono e un indirizzo
e-mail al quale indirizzare eventuali comunicazioni. La Societa deve provvedere in piena autonomia al
coordinamento e all’organizzazione delle attivita nel rispetto delle specifiche e dei tempi forniti da
Sogei.

Sara compito del Responsabile curare la gestione amministrativa del contratto e delle attivita legate
alla fatturazione e verificare il rispetto di tutti gli adempimenti contrattuali.

La Societa si impegna a comunicare a Consip, contestualmente alla presentazione della
documentazione per la stipula, un indirizzo e-mail, un indirizzo pec e un numero di telefono al
quale rivolgersi, senza alcun limite sul humero di chiamate, per ogni comunicazione relativa alla
fornitura.

Resta inteso che, per tutta la durata contrattuale, la Societa dovra garantire la piena funzionalita dei
suddetti mezzi di comunicazione comunicando tempestivamente a Sogei eventuali modifiche.

La Societa, dovra rilasciare le informazioni richieste al presente paragrafo attraverso la compilazione
del documento denominato “Scheda anagrafica e tracciabilita flussi finanziari”.

3.2 VERIFICA DI CONFORMITA
La verifica di conformita verra eseguita una tantum alla consegna delle licenze.

La verifica di conformita verra eseguita direttamente dal Responsabile della Fornitura Sogei in
contraddittorio con il Fornitore.

La verifica di conformita si intende positivamente superata solo se tutte le prestazioni contrattuali
siano state eseguite a perfetta regola d’arte e secondo la documentazione tecnica e d'uso fornita dalla
Societa.

Solo a seguito della positiva verifica di conformita verra emesso il relativo verbale.
3.3 LIVELLI DI SERVIZIO
La disponibilita della piattaforma deve essere garantita 24 ore su 24, 7 giorni su 7.

Il supporto tecnico deve essere garantito dal lunedi al venerdi dalle ore 08.00 alle ore 18:00.
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4  MODALITA DI FATTURAZIONE

Il pagamento del corrispettivo verra effettuato dalla Sogei previa presentazione di apposita fattura, che
dovra essere emessa successivamente al verbale di positiva verifica di conformita in coerenza con
guanto previsto nello Schema di contratto.

In particolare, nel caso di specie, si applica la disciplina prevista per la fornitura di servizi a consumo e
per la fornitura di servizi a canone, come precisata rispettivamente al comma 2 e al comma 3
dell'articolo “Fatturazione e modalita di pagamento” delle Condizioni contrattuali e di seguito riportata.

Relativamente al servizio di manutenzione, ai fini del pagamento del corrispettivo indicato nel
contratto, inerente all'acquisto di beni, il Fornitore dovra emettere fattura successivamente al
certificato di verifica di conformita positivo. Nella fattura dovra essere indicato il periodo temporale di
riferimento.
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5 PENALI

Sogei si riserva di applicare una penale per ogni inadempimento ricadente nei casi di seguito indicati:
e per ogni giorno lavorativo di ritardo nella consegna delle licenze, si applichera alla Societa una

penale pari allo 0,1%. (zerovirgolaunopermille) dell'importo contrattuale;

e per ogni ora di indisponibilita della piattaforma, rispetto al relativo livello di servizio indicato al
precedente paragrafo 3.3, si applichera alla Societa una penale pari allo 0,1%0

(zerovirgolaunopermille) dell'importo contrattuale;

e per ogni ora di indisponibilita del supporto tecnico, rispetto al relativo livello di servizio indicato
al precedente paragrafo 3.3, si applichera alla Societa una penale pari allo 0,1%o

(zerovirgolaunopermille) dell'importo contrattuale.

Ferma restando I'applicazione delle penali previste precedentemente, Sogei si riserva di richiedere |l
maggior danno, sulla base di quanto disposto all'articolo 1382 cod. civ., nonché la risoluzione del
presente contratto nell'ipotesi di grave e reiterato inadempimento.

La Societa si impegna espressamente a rifondere alla Sogei 'ammontare di eventuali oneri che
I’Amministrazione dovesse applicare, anche per causali diverse da quelle di cui al presente articolo, a
seguito di fatti che siano ascrivibili a responsabilita della Societa stessa.

Qualora I'importo complessivo delle penali inflitte alla Societa raggiunga la somma complessiva pari al
10% del corrispettivo globale la Sogei ha facolta, in qualunque tempo, di risolvere di diritto il presente
contratto oltre il risarcimento di tutti i danni.
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